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INTRODUCCION

El whistleblowing se define como la apertura de canales de denuncia en la entidad,
que faciliten la comunicacién de comportamientos delictivos, poco éticos o
iregulares, dentro de la propia organizacién de la entidad, sus empleados o terceros
gue tengan alguna relaciéon con la compania.

En este sentido, el canal de denuncias actla como una via de comunicacion
destinado a garantizar las buenas practicas internas y evitar que las personas juridicas
se enfrenten a responsabilidades penales derivadas de la mala praxis empresarial.

El objetivo del whistleblowing es proteger a empresas publicas y privadas, en las cuales
es susceptible la comision de ciertos delitos, ya sea por desconocimiento de la
normativa o por prdcticas malintencionadas.

La creacién de un canal de denuncias es imprescindible para cumplir la normativa, y
ofrece numerosas ventajas para las organizaciones:

Detectar aquellas actividades o dreas de la empresa mds susceptibles de ser
objeto de infracciones, anticipdndose y previniendo los delitos.

Otorgar a la empresa una herramienta con la que controlar su propia actividad
y detectar irregularidades internas

Permitir a la empresa la imposicidon de sanciones o multas por el incumplimiento
de la normativa

Facilitar la colaboracién de la persona juridica en las investigaciones judiciales o
procesos penales en las que se vean envueltos los autores de las conductas
denunciadas




REGULACION Y AMBITO DE APLICACION

La norma reguladora del Canal de denuncias es la Directiva (UE) 2019/1937, del
Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccidon
de las personas que informen sobre infracciones del Derecho de la Unidén, la cual fue
publicada el pasado 26 de noviembre DOUE, con el objetivo de buscar nuevos
canales eficientes contra la delincuencia y la corrupcidn.

En virtud del articulo 8 de mencionada norma, la necesidad de un canal interno de
denuncias y seguimiento del mismo afectard tanto al sector privado como al publico,
previa consulta a los interlocutores sociales y de acuerdo con ellos cuando asi lo
establezca el Parlamento nacional.

Esta obligatoriedad de su establecimiento se aplicara:

- Alas entidades juridicas del sector privado que tengan 50 o mds trabajadores.

- Las entfidades juridicas del sector privado que tengan entre 50 y 249
trabajadores podrdn compartir recursos para la recepcién de denuncias y toda
investigacion que deba llevarse a cabo. Lo anterior se entenderd sin perjuicio
de las obligaciones impuestas a dichas entidades por la Directiva de mantener
la confidencialidad, de dar respuesta al denunciante y de tratar la infraccion
denunciada.

- A todas las entidades juridicas del sector publico, incluidas las entidades que
sean propiedad o estén sujetas al control de dichas entidades.

En este punto se fija que los Estados miembros podrdn eximir de la obligacién a los
municipios de menos de 10.000 habitantes o con menos de 50 frabajadores u ofras
enfidades mencionadas en la normativa aplicable, con menos de 50 frabajadores.
Del mismo modo, los Estados miembros podrdn prever que varios municipios
puedan compartir los canales de denuncia interno o que estos sean gestionados
por autoridades municipales conjuntas de conformidad con el Derecho nacional,
siempre que los canales de denuncia internos compartidos estén diferenciados vy
sean autdnomos respecto de los correspondientes canales de denuncia externa.

Por otro lado, a nivel nacional se ha incorporado la normativa europea a través de la
aprobacion de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcién,
la cual entrd en vigor el 13 de marzo de 2023.

Esta ley, reitera lo ya previomente previsto en la mencionada normativa europea, al
respecto sobre la obligatoriedad de disponer de un sistema interno de informacion las
personas fisicas o juridicas del sector privado que tengan contratados 50 o mds
personas frabajadoras antes del 1 de diciembre de 2023.

En el caso de un grupo de empresas, la sociedad dominante podrd aprobar una
politica general relativa al sistema interno de informacién. Asimismo, las personas




juridicas en el sector privado que tengan entre 50 y 249 personas trabajadoras y que
asi lo decidan, podrdn compartir el sistema interno de informacién, tanto si la gestion
se lleva a cabo por cualqguiera de ellas como si se ha externalizado.

Es importante destacar que, ademds de los sujetos obligados ya mencionados,
también estardn obligados a disponer de un sistema interno de informacion las
personas juridicas del sector privado que entren en el dmbito de aplicacidén de los
actos de la Unién Europea en materia de servicios, productos y mercados financieros,
prevencién del blanqueo de capitales o de la financiacion del terrorismo, seguridad
del transporte y proteccion del medio ambiente, con independencia del nUmero de
trabajadores con que cuenten. También, los partidos politicos, los sindicatos, las
organizaciones empresariales y las fundaciones, siempre que reciban o gestionen
fondos pUblicos.

Asimismo, también debemos tener en cuenta el apartado 5 del articulo 31 bis del
vigente Cdodigo Penal, en cuyo requisito 4° establece “se impondrd la obligacién de
informar de posibles riesgos e incumplimientos al organismo encargado de vigilar el
funcionamiento y observancia del modelo de prevencion”.

La creacion del Canal de denuncias se apoya, a su vez, en la Circular 1/2016 de la
Fiscalia General del Estado sobre la Responsabilidad Penal de las Personas Juridicas y
las Normas ISO 19600, UNE 19601 y UNE 19602.

Por otro lado, respecto del periodo de implantacidén del canal de denuncias en la
Directiva Whistleblower, se recoge en su articulo 26 que los Estados miembros, entre los
gue se incluye Espana, deberdn promulgar las disposiciones legales, reglamentarias y
administrativas, que consideren, a mds tardar el 17 de diciembre de 2021, para que
aqguellas empresas de mds de 250 trabajadores puedan cumplir con lo dispuesto en la
Directiva, y el 17 de diciembre de 2023 para las empresas de mas de 50 empleados.




PRINCIPIOS DEL CANAL DE DENUNCIAS

Los principios que rigen el funcionamiento y gestién del Canal de Denuncias de la
enfidad son los siguientes:

Accesibilidad. Se trata de un canal que funcione a través de un mecanismo
facil y radpido de usar.

Confidencialidad y anonimato. Es imprescindible salvaguardar la identidad de
los denunciantes ante posibles represalias.

Buena fe. Las comunicaciones que se efectien a través del Canal de
Denuncias serdn realizadas con conviccidn en cuanto a la verdad y exactitud
de su objeto.

Objetividad e Imparcialidad. Las denuncias serdn gestionadas bajo los mismos
criterios, con independencia de quién las realice y sobre quién versen, sin
establecer diferencias o privilegios en atencidn a las circunstancias que
concurran o su rango jerdrquico dentro de la entfidad.

Formacién. La entidad debe comunicar la existencia del canal ético, su
funcionamiento y los objetivos que persigue. Asimismo, los usuarios del mismo
deben conocer el proceso y formato de presentacidn de la denuncia, asi
como la comunicacion de la misma a la persona afectada.

Actualizacion. Se debe revisar periddicamente el funcionamiento del canal de
denuncias. Si es necesario se puede solicitar una auditoria externa que permita
detectar u subsanar posibles errores.

Régimen sancionador adecuado. Debe establecerse un sistema disciplinario
gue imponga las sanciones adecuadas por el incumplimiento de la ley o las
normativas internas de la entidad

Informacién. Se debe de informar a los representantes de los trabajadores sobre
todo lo relativo al canal de denuncias de la entidad.




AMBITO DE ACTUACION: IRREGULARIDADES
GESTIONADAS Y EXCEPCIONES

El Canal de Denuncias tiene por objetivo la lucha contra de las infracciones previstas
en la Directiva, y como consecuencia, fomenta la nofificacién por parte de los
denunciantes y se constituye como principal medio de comunicacién de:

- Infracciones que entren dentro del dmbito de aplicacién de los actos de la
Unién relativas a los dmbitos siguientes:

- confrataciéon publica,

- servicios, productos y mercados financieros, y prevencion del blanqueo
de capitales y la financiacién del terrorismo,

- seguridad de los productos y conformidad,

- seguridad del transporte,

- proteccion del medio ambiente,

- proteccién frente a las radiaciones y seguridad nuclear,

- seguridad de los alimentos y los piensos, sanidad animal y bienestar de
los animales,

- salud publica,

- proteccién de los consumidores,

- proteccién de la privacidad y de los datos personales, y seguridad de las
redes vy los sistemas de informacion;

- Infracciones que afecten a los intereses financieros de la Union tal como se
contemplan en el articulo 325 del TFUE y tal como se concretan en las
correspondientes medidas de la Unién;

- Infracciones relativas al mercado interior, tal como se contemplan en el articulo
26, apartado 2, del TFUE, incluidas las infracciones de las normas de la Unidn en
materia de competencia y ayudas otorgadas por los Estados, asi como las
infracciones relativas al mercado interior en relacidén con los actos que infrinjan
las normas del impuesto sobre sociedades o a prdcticas cuya finalidad sea
obtener una ventaja fiscal que desvirtUe el objeto o la finalidad de la legislacion
aplicable del impuesto sobre sociedades.

A su vez, la Ley 2/2023, de 20 de febrero, prevé que se podrd utilizar el canal de
denuncias para comunicar aquellas acciones u omisiones que puedan ser constitutivas
de infracciones penales o administrativas graves o muy graves que impliguen
quebranto econdmico para la Hacienda Publica y para la Seguridad Social

Por otro lado, el Canal de Denuncias no podra utilizarse como via de comunicacion
de asuntos relativos a la seguridad nacional, asi como, tampoco para la
comunicaciéon de denuncias de infracciones de las normas de contratacién publica
gue estén relacionadas con cuestiones de defensa o seguridad nacional, salvo que se
rijan por los actos pertinentes de la Unidn.




Asimismo, tampoco serd podrd utilizarse para la proteccidon del Derecho de la Unidn o
el Derecho nacional relativo a:

- La proteccion de informacién clasificada

- La proteccién del secreto profesional de médicos y abogados

- Secreto de deliberaciones judiciales

- Normas de enjuiciamiento criminal

- Derecho de los trabajadores a consultar a sus representantes o sindicatos

- Proteccién frente a posibles medidas perjudiciales injustificadas derivadas de
tales consultas

- Ala autonomia de los interlocutores sociales y su derecho a celebrar convenios
colectivos.




USUARIOS DEL CANAL

El presente Canal podrd ser utilizado por los denunciantes que trabajen en el seno de
la organizacién y que hayan obtenido informacidén sobre infracciones en un contexto
laboral, incluyendo, como minimo, a:

- las personas que tengan la condicién de trabajadores en el sentido del articulo
45, apartado 1, del TFUE, incluidos los funcionarios;

- auténomos y las personas que tengan la condicidn de trabajadores no
asalariados, en el sentido del articulo 49 del TFUE (ejemplo, personal de
cooperativas);

- los accionistas y personas pertenecientes al érgano de administracién,
direcciéon o supervision de una empresa, incluidos los miembros no ejecutivos,
asi como los voluntarios y los trabajadores en prdcticas que perciben o no una
remuneracion;

- cualguier persona que trabaje bajo la supervision y la direccidon de conftratistas,
subcontratistas y proveedores.

Asimismo, también podrd ser una via de comunicacién para los denunciantes cuando
comuniquen o revelen publicamente informacidn sobre infracciones obtenida en el
marco de una relacién laboral ya finalizada, voluntarios, becarios, trabajadores en
periodos de formacién con independencia de que perciban o no una remuneracion.

También se aplicard a los denunciantes cuya relacion laboral todavia no haya
comenzado, en los casos en que la informacién sobre infracciones haya sido obtenida
durante el proceso de seleccidon o de negociacion precontractual.

Cabe mencionar que, las medidas de proteccién del denunciante, previstas en el
capitulo VI de la Directiva, también se aplicardn, en su caso, a:

- los facilitadores;

- terceros que estén relacionados con el denunciante y que puedan sufrir
represalias en un contexto laboral, como companeros de trabajo o familiares
del denunciante,

- los entidades juridicas que sean propiedad del denunciante, para las que
trabaje o con las que mantenga cualquier ofro tipo de relacién en un contexto
laboral.




RESPONSABLE DEL CANAL Y ORGANO DE
GESTION

Antes de proceder a la conceptualizacién del responsable del canal de denuncias y
al establecimiento de un érgano de gestidon, debemos tener en cuenta que, de
acuerdo con el apartado 5 del articulo 8 de la Directiva, los canales de denuncia
podrdn gestionarse intfernamente por una persona del departamento designado all
efecto, o podrdn ser proporcionados externamente por un tercero, de modo que la
comunicacién de informacién sobre infracciones se gestione dentro del dmbito de la
entidad juridica del sector privado.

Por otro lado, es necesaria la mencidon del posible establecimiento de un canal de
denuncias externo, en cuyo caso la comunicacion sobre infracciones sea gestionada
por una autoridad competente de la Administracién Publica, designada al efecto de
recibir denuncias, segun lo previsto en el Capitulo Il de la Directiva. En el caso de
Espana, el canal externo de informacion es gestionado por la Autoridad
Independiente de Proteccidon del Informante (AAl), asi como también se podrd
habilitar a través de autoridades u organismos autondmicos.

Los Estado miembros promoverdn la comunicacién a través de canales de denuncia
interna antes que la comunicacion a través de canales de denuncia externa, siempre
gue se pueda fratar la infraccidn internamente de manera efectiva y siempre que el
denunciante considere que no hay riesgo de represalias, de conformidad con lo
previsto en la Directiva.

En el presente Canal se prevé el establecimiento de un procedimiento interno de
denuncia gestionado a través de un érgano externalizado de la entidad, siendo en
todo caso la entidad la responsable del Canal y de la consecucion de los fines para
los que fue establecido.

Responsable del Canal

La entidad, como responsable del canal, garantizard la constitucidon de un érgano de
gestion de las denuncias presentadas, asi como el registro de denuncias, su
seguimiento y finalizacidén de los procedimientos tramitados. Asimismo. La gestion del
sistema externo ofrece garantias adecuadas de respeto a la independencia,
confidencialidad, proteccién de datos y el secreto de las comunicaciones.

Por su parte, el érgano de gestidon externalizado se compromete con el cumplimiento
de los requisitos legalmente previstos para garantizar el buen funcionamiento del
procedimiento interno, asi como de gestionar e investigar las denuncias presentadas y
que haya procedido a su framitacion




El drgano de administracién u érgano de gobierno de cada entidad u organismo
obligado serd el competente para la designacién de la persona fisica responsable de
la gestion de dicho sistema o «Responsable del Sisteman, y de su destitucion o cese.

Si se optase por que el Responsable del Sistema fuese un érgano colegiado, este
deberd delegar en uno de sus miembros las facultades de gestidon del Sistema interno
de informacién y de tramitacion de expedientes de investigacion.

El responsable del sistema persona fisica o la entidad en quien el érgano colegiado
responsable haya delegado sus funciones, serd un directivo de la entidad, que
ejercerd su cargo con independencia del érgano de administracién o de gobierno de
la misma. Cuando la naturaleza o la dimension de las actividades de la entidad no
justifiquen o permitan la existencia de un directivo Responsable del Sistema, serd
posible el desempeno ordinario de las funciones del puesto o cargo con las de
Responsable del Sistema, fratando en todo caso de evitar posibles situaciones de
conflicto de interés.

En las entidades u organismos en que ya existiera una persona responsable de la
funcién de cumplimiento normativo o de politicas de integridad, cualquiera que fuese
su denominacién, podrd ser esta la persona designada como Responsable del
Sistema, siempre que cumpla los requisitos establecidos en esta ley.

En el caso de un grupo de empresas conforme al articulo 42 del Cédigo de Comercio,
la sociedad dominante aprobard una politica general relativa al Sistema interno de
informacién y asegurard la aplicacion de sus principios en todas las enfidades que lo
integran, sin perjuicio de la autonomia e independencia de cada sociedad, subgrupo
o conjunto de sociedades integrantes que, en su caso, pueda establecer el respectivo
sistema de gobierno corporativo o de gobernanza del grupo, y de las modificaciones
o adaptaciones que resulten necesarias para el cumplimiento de la normativa
aplicable en cada caso.

El Responsable del Sistema podrd ser uno para todo el grupo, o bien uno para cada
sociedad integrante del mismo, subgrupo o conjunto de sociedades, en los términos
que se establezcan por la citada politica. Por su parte, el Sistema interno de
informacién podrd ser uno para todo el grupo. Serd admisible el intercambio de
informacidén entre los diferentes Responsables del Sistema del grupo, si los hubiera, para
la adecuada coordinacion y el mejor desempeno de sus funciones.

En el sector privado, las entidades que tengan entre cincuenta y doscientos cuarenta
y nueve trabajadores y que asi lo decidan, podrdn compartir entre si el Sistema interno
de informacion y los recursos destinados a la gestidn y tramitacién de las
comunicaciones, tanto si la gestion se lleva a cabo por cualquiera de ellas como si se
ha externalizado, respetdndose en todo caso las garantias previstas en esta ley
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El o los responsables del sistema deberdn proporcionar informacién adecuada de
forma clara y faciimente accesible, sobre el uso del canal de informacién que hayan
implementado, asi como sobre los principios esenciales del procedimiento de gestion.
Asimismo, deberdn contar con un libro-registro de las informaciones recibidas y de las
investigaciones internas a que hayan dado lugar, garantizando, en todo caso, los
requisitos de confidencialidad previstos en esta ley.

Conflicto de intereses

Aplicado al Canal de Denuncias: supone la presentacion de una denuncia que afecte
directamente a personas que puedan participar activamente en la gestion e
investigacion de la misma, es decir, a uno o varios miembros responsables del sistema
de comunicaciones internas.

En el momento en que se detecte un conflicto de interés entre la denuncia
presentada y el responsable de la gestion de las comunicaciones internas, se optard
por excluirlo de forma automdatica durante todo el proceso de investigacion y andlisis
hasta su resolucion, garantizando de este modo la objetividad e independencia de las
actuaciones realizadas por el propio érgano responsable.

El o los miembros excluidos estardn obligados a mantener la mdxima confidencialidad
de la denuncia, estando prohibido el acceso directo o indirecto a cualquier
informacién sobre la identidad del denunciante y del proceso de investigacién en
Curso.

Con esta declaracién de intenciones se pretende dotar una mayor fransparencia y
confianza a quienes vayan a comunicar posibles incumplimientos
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PROCEDIMIENTO DE DENUNCIA.
TRAMITACION Y FINALIZACION

El procedimiento de denuncia se rige en base a los siguientes preceptos:

- Estd disenado, establecido y gestionado de una forma segura, que garantiza
gue la confidencialidad de la identidad del denunciante y de cualquier tercero
mencionado en la denuncia esté protegida e impida el acceso a ella al
personal no autorizado.

- Se prevé un acuse de recibo de la denuncia al denunciante en un plazo de 7
dias a partir de la recepcion, salvo que ello pueda poner en peligro la
confidencialidad de la comunicacion.

- Se ha procedido a la designacion de un departamento imparcial competente
para seguir las denuncias, y que mantendrd la comunicacién con el
denunciante, y en caso necesario, solicitard a este, informacién adicional y le
dard respuesta.

- Establecimiento del derecho de la persona afectada a que se le informe de las
acciones u omisiones que se le atribuyen, y a ser oida en cualquier momento.

- El seguimiento diligente por el departamento designado.

- Garantia de la confidencialidad cuando la comunicacién sea remitida por
canales de denuncia que no sean los establecidos o a miembros del personal
no responsable de su fratamiento.

- Se prevé un plazo razonable para dar respuesta, que no serd superior a 3 meses
a partir del acuse de recibo o, si no se remiti® un acuse de recibo al
denunciante, a tres meses a partir del vencimiento del plazo de 7 dias después
de hacerse la denuncia. Salvo en los casos de especial complejidad que
requieran una ampliacion del plazo, en cuyo caso, este podrd extenderse hasta
un mdximo de otros tres meses adicionales.

- Exigencia del respeto a la presunciéon de inocencia y al honor de las personas
afectadas.

- Remision de la informaciéon al Ministerio Fiscal con cardcter inmediato cuando
los hechos pudieran ser indiciariamente constitutivos de delito.

Las denuncias que se presenten, ser&d comunicadas al érgano de gestion designado a
través del medio previsto, en todo caso por el drgano de administraciéon o de gobierno
de cada entidad u organismo obligado. Las denuncias serdn presentadas en todo
caso de forma escrita a través del formulario puesto a su disposicion.

Por su importancia, se hace constar expresamente que se podrd dar por no recibida ni
admitida a trédmite ninguna denuncia que no se efectle a fravés de los medios
indicados, procediendo, en tal caso, a su borrado y destruccion.

12




Todas las denuncias que se formulen, de acuerdo con las previsiones establecidas
serdin recibidas por el érgano de gestidon, que se ocupard de su recepcidn, de realizar
un andlisis preliminar de los hechos denunciados y de su adecuacién al formulario
habilitado, asi como si los hechos denunciados se ajustan al dmbito de actuacién del
presente canal. Tras ello, decidird si inicia la correspondiente investigacién o se
inadmite a trdmite la denuncia.

El contenido de la denuncia deberd ser lo mds completo y veraz posible. Por lo que se
ruega que, en caso de denunciar, se comparta toda la informacién que el
denunciante conozca en relacidon con las posibles infracciones, y, ademds, que lo
haga de la forma mds detallada posible.

La denuncia podrd presentarse de forma andnima. No obstante, la entidad promueve
que, en caso de presentar una denuncia, el denunciante se identifique facilitando sus
datos y contacto. De modo que, el personal que se encarga de tramitarla pueda
ponerse en contacto con la persona para realizar el seguimiento, si fuere necesario. No
obstante, en caso de que, se presente una denuncia no andnima, la entidad
garantiza que el procedimiento de denuncia se llevard a cabo de una manera segura
que garantice la confidencialidad de la identidad de la persona denunciante y otra
informacion relacionada.

En todo caso, serd necesario disponer de un medio de comunicacién con el
denunciado, con el fin de poder comunicarle el recibo de su denuncia, y en caso de
ser procedente y adecuada, el frdmite de Ia misma.

Por lo expuesto, la decision sobre la admision o inadmisidn serd comunicada al
denunciante.

En caso de iniciarse la tramitacidén de la denuncia, tras su admisién, el érgano de
gestiéon llevard a cabo las oportunas investigaciones para comprobar la veracidad de
los hechos denunciados. Para ello, el personal responsable de la entidad deberd
prestar toda su colaboracién con las labores de investigacion que se lleven a cabo.

Una vez concluida la investigacion, se llevardn a cabo las siguientes actuaciones:

Organo de gestion y responsable del canal reportardn los resultados
alcanzados y propondrdn el archivo de la denuncia o la resolucion, segun el
Caso.

Se acordard el archivo de la denuncia cuando del resulfado de las
investigaciones no hayan quedado suficientemente acreditados los hechos
denunciados, o bien, que éstos no sean constitutivos de una infraccion incluida
en el dmbito objetivo del Canal de Denuncias.

Por el contrario, si se llegase a la conclusién de que los hechos denunciados
estdn suficientemente acreditados, y, ademds, son constitutivos de una
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infraccién que queda incluida dentro del dmbito objetivo del Canal de
denuncias, se dictard una resolucidon motivada con indicaciéon de las medidas a
adoptar.

Corresponderd aplicar la sancidn o medidas disciplinarias acordadas en cada
caso a la persona o personas que tengan atribuidas dichas funciones, bajo
apoderamiento suficiente.
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PROTECCION DE DATOS PERSONALES

Todo fratamiento de los datos personales realizado como consecuencia de la
aplicacion del presenta Canal, se realizard de conformidad con el Reglamento (UE)
2016/679 y la Directiva (UE) 2016/680. A su vez, debemos tener en cuenta el articulo 24
de la LOPDGDD, que complementa al Reglamento General de Proteccién de Datos
(RGPD) y que regula el sistema de denuncias. Respecto del articulo mencionado,
consideramos que debemos destacar lo siguiente:

En el apartado 1, se prevé: Serd licita la creacidén y mantenimiento de sistemas de
informacion a través de los cuales pueda ponerse en conocimiento de una entidad
de Derecho privado, incluso anénimamente, la comision en el seno de la misma o en
la actuacion de terceros que contratasen con ella, de actos o conductas que
pudieran resultar contrarios a la normativa general o sectorial que le fuera aplicable.
Los empleados y terceros deberdn ser informados acerca de la existencia de estos
sistemas de informacion.

En el apartado 2, El acceso a los datos contenidos en estos sistemas quedard limitado
exclusivamente a quienes, incardinados o no en el seno de la entidad, desarrollen Ilas
funciones de confrol interno y de cumplimiento, o a los encargados del tratamiento
que eventualmente se designen a tal efecto. No obstante, serd licito su acceso por
otras personas, o incluso su comunicacioén a terceros, cuando resulte necesario para la
adopcidén de medidas disciplinarias o para la tramitacion de los procedimientos
judiciales que, en su caso, procedan.

En el tercer apartado, cabe destacar que: Deberdn adoptarse las medidas necesarias
para preservar la identidad y garantizar la confidencialidad de los datos
correspondientes a las personas afectadas por la informacion suministrada,
especialmente la de la persona que hubiera puesto los hechos en conocimiento de la
entidad, en caso de que se hubiera identificado.

Por Ultimo, recalcar: Los datos de quien formule la comunicaciéon y de los empleados y
terceros deberdn conservarse en el sistema de denuncias Unicamente durante el
tiempo imprescindible para decidir sobre la procedencia de iniciar una investigacion
sobre los hechos denunciados. En todo caso, transcurridos tres meses desde la
infroduccidén de los datos, deberd procederse a su supresion del sistema de denuncias,
salvo que la finalidad de la conservacién sea dejar evidencia del funcionamiento del
modelo de prevencidon de la comision de delitos por la persona juridica.
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Por su parte, la entidad se compromete a mantener una estricta protecciéon de la
intimidad, la seguridad y la conservacién de los datos.

En la tramitacién de las denuncias realizadas, la entidad recoge los siguientes datos
personales y la informacién proporcionada al realizar una denuncia, y a lo largo de la
investigacion de la mismai:

Nombre y datos de contacto del denunciante (a menos que la denuncia sea
anénimal), y si es empleado de la entidad

Nombre y datos personales de las personas que menciona la denuncia
(supuesto infractor, posibles testigos y otros), si proporciona dicha informacion
(es decir, descripcion de las funciones y datos de contacto y participacién o rol
respecto alos hechos denunciados)

Descripcion de la supuesta infraccidon, asi como de las circunstancias del
incidente o incidentes.

En todo momento, solo se tratardn los datos personales que sean estrictamente
necesarios para los fines de gestion, trdmite e investigacion de las denuncias relativas a
la comisién de irregularidades o actos contrarios a las previsiones legales o supuestos
de hecho previstos anteriormente. Asimismo, se llevardn a cabo las actuaciones
necesarias para la investigacion de los hechos denunciados, incluidas en su caso, la
adopcion de las medidas disciplinarias o legales que correspondan.

Por tanto, los datos personales no serdn utilizados para una finalidad distinta de la
indicada. El fratamiento de los datos personales en el marco del canal de denuncias
se basa en la existencia de un interés publico, asi como en la necesidad de detectary
prevenir reclamaciones y la consiguiente prevencidon de danos y riesgos en el dmbito
de la enfidad.

Los denunciantes que lo deseen podrdn obtener mds informacidn sobre el fratamiento
de sus datos personales y los datos de contacto del representante de la entidad a
estos efectos.

16



GARANTIAS: PROHIBICION DE REPRESALIAS Y
REGISTRO DE DENUNCIAS

La entidad asume una serie de garantias con el fin de la proteccion de la persona del
denunciante, asi como de todas aquellas personas que puedan verse implicadas en el
proceso de denuncia.

Ello se concreta en dos aspectos fundamentales, por un lado, la prohibicion de
represalias y por ofro, el registro de denuncias.

En primer lugar, la entidad ha adoptado las medidas necesarias para prohibir todas las
formas de represalias contra las personas a que sean denunciantes y que hayan
obtenido informacién sobre infracciones en un contexto laboral, asi como también se
prohibird las amenazas de represalias y las tentativas de represalia, en particular, en
forma de:

- suspensién, despido, destitucidn o medidas equivalentes;

- degradacion o denegacidn de ascensos;

- cambio de puesto de trabajo, cambio de ubicacidn del lugar de trabagijo,
reduccion salarial o cambio del horario de trabajo;

- denegacion de formacion;

- evaluacion o referencias negativas con respecto a sus resultados laborales;

- imposicién de cualquier medida disciplinaria, amonestaciéon u otra sancién,
incluidas las sanciones pecuniarias;

- coacciones, infimidaciones, acoso u ostracismo;

- discriminacion, o trato desfavorable o injusto;

- no conversidn de un contrato de trabajo temporal en uno indefinido, en caso
de que el trabajador tuviera expectativas legitimas de que se le ofreceria un
trabajo indefinido;

- norenovacioén o terminacion anticipada de un confrato de trabajo temporal;

- danos, incluidos a su reputacion, en especial en los medios sociales, o pérdidas
econdmicas, incluidas la pérdida de negocio y de ingresos;

- inclusidn en listas negras sobre la base de un acuerdo sectorial, informal o
formal, que pueda implicar que en el futuro la persona no vaya a enconfrar
empleo en dicho sector;

- terminacién anticipada o anulacién de contratos de bienes o servicios;

- anulacidn de una licencia o permiso;

- referencias médicas o psiquidtricas.
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No se considerard que las personas que comuniquen informacidén sobre infracciones o
gue hagan una revelacion publica de conformidad con la Directiva hayan infringido
ninguna restriccion de revelacidon de informacién, y estas no incurrirdn en
responsabilidad de ningun tipo en relacién con dicha denuncia o revelacion publica,
siempre que tuvieran motivos razonables para pensar que la comunicacidn o
revelacién publica de dicha informacion era necesaria para revelar una infraccidon en
virtud de la Directiva.

Los denunciantes no incurrirdn en responsabilidad respecto de la adquisicién o el
acceso a la informacion que es comunicada o revelada publicamente, siempre que
dicha adquisicidn o acceso no constituya de por si un delito. En el caso de que la
adquisicién o el acceso constituya de por si un delito, la responsabilidad penal seguird
rigiendose por el Derecho nacional aplicable.

Cuando una persona denuncie o revele pUblicamente informacién sobre infracciones
que entran en el dmbito de aplicaciéon de la Directiva, y dicha informaciéon incluye
secretos comerciales, y cuando dicha persona relna las condiciones establecidas en
la Directiva, dicha denuncia o revelacién publica se considerard licita en las
condiciones previstas en el articulo 3, apartado 2, de la Directiva (UE) 2016/943.

Durante la tramitacién del expediente las personas afectadas por la comunicacion
tendrdn derecho a la presuncién de inocencia, al derecho de defensa y al derecho
de acceso al expediente en los términos regulados en esta ley, asi como a la misma
proteccidn establecida para los informantes, preservédndose su identidad vy
garantizadndose la confidencialidad de los hechos y datos del procedimiento.

Por otfro lado, la entidad mantendrd un registro de todas las denuncias recibidas. Estos
registros y datos personales que contengan se mantendrdn de manera confidencial.
Los registros no se conservardn mds tiempo del necesario y en todo caso por todo el
tiempo que sea necesario para cumplir con cualquier requisito legal de aplicacién en
cada momento.

En particular, se conservardn los datos personales del denunciante durante el tiempo
imprescindible para decidir sobre la procedencia de iniciar una investigacion sobre los
hechos o conducta denunciados y, una vez decidido, se suprimirdn del Canal de
denuncias. Una vez finalizadas la investigaciéon de la comunicacion y tomadas, en su
caso, las acciones oportunas, los datos de aquellas denuncias a las que se haya dado
curso se mantendrdn debidamente bloqueados para dar cumplimiento a las
obligaciones legales que, en cada caso, correspondan.

En todo caso, los datos personales serdn suprimidos del Canal de Denuncias en el
plazo méximo de 3 meses desde su introduccidn, salvo que la entidad, y fuera del
dmbito del canal de denuncias, decida conservarlo por un plazo adicional por ser
necesario para cumplir con las obligaciones legales y societarias, pudiendo seguirse y
terminar la investigacién de la denuncia durante el tiempo necesario
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REGIMEN DISCIPLINARIO

La entidad adoptard un régimen sancionador que, en todo caso, deberd ser efectivo,
proporcionado. Sin que, en ningun caso, impida o intente impedir las denuncias,

incurra en represalias contra las personas implicadas en los procesos de denuncia o

incumpla con el deber de confidencialidad de la identidad de los denunciantes.

Las infracciones se calificardn de LEVES, GRAVES y MUY GRAVES, atendidas las
circunstancias en que se producen, la transparencia e importancia de las mismas vy los

antecedentes concurrentes.

No podrd ser objeto de sancidn, ninguna falta que no estuviera previamente
tipificada.

INFRACCIONES MUY GRAVES

Tendrdn la consideracién de infracciones muy graves las siguientes acciones u
omisiones dolosas:

a)

b)

d)

e)

e)

Cualquier actuacién que suponga una efectiva limitacidon de los derechos y
garantias introducida a fravés de contratos o acuerdos a nivel individual o
colectivo y en general cualquier intento o accidn efectiva de obstaculizar la
presentacion de comunicaciones o de impedir, frustrar o ralentizar su
seguimiento, incluida la aportaciéon de informacién o documentacién falsa por
parte de los requeridos para ello.

La adopcion de cualquier represalia derivada de la comunicacion frente a los
informantes o las demds personas incluidas en el dmbito de proteccion.
Vulnerar las garantias de confidencialidad y anonimato, y de forma particular
cualqguier accidén u omisidn tendente a revelar la identidad del informante
cuando este haya optado por el anonimato, aunque no se llegue a producir la
efectiva revelacion de la misma.

Vulnerar el deber de mantener secreto sobre cualquier aspecto relacionado
con la informacion.

La comisién de una infraccién grave cuando el autor hubiera sido sancionado
por dos infracciones graves o muy graves en los dos anos antferiores a la
comision de la infraccién, contados desde la firmeza de las sanciones.
Comunicar o revelar publicamente informacién a sabiendas de su falsedad.
Incumplimiento de la obligacién de disponer de un Sistema interno de
informacion.
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INFRACCIONES GRAVES

2. Tendrdn la consideracion de infracciones graves las siguientes acciones u omisiones:

a)

b)

Cualguier actuaciéon que suponga limitacién de los derechos y garantias o
cualguier intento o accidén efectiva de obstaculizar la presentacién de
informaciones o de impedir, frustrar o ralentizar su seguimiento que no tenga la
consideracion de infraccidn muy grave conforme al apartado anterior.
Vulnerar las garantias de confidencialidad y anonimato cuando no tenga la
consideraciéon de infraccion muy grave.

Vulnerar el deber de secreto en los supuestos en que no tenga la consideracion
de infraccidon muy grave.

Incumplimiento de la obligacién de adoptar las medidas para garantizar la
confidencialidad y secreto de las informaciones.

La comisidn de una infraccién leve cuando el autor hubiera sido sancionado
por dos infracciones leves, graves o muy graves en los dos anos anteriores a la
comision de la infraccién.

INFRACCIONES LEVES

3. Tendrdn la consideraciéon de infracciones leves las siguientes acciones u omisiones:

a)

b)

c)

Remision de informacion de forma incompleta, de manera deliberada por
parte del Responsable de la Organizacién de la gestion de las denuncias
presentadas por el Canal, o fuera del plazo concedido para ello.
Incumplimiento de la obligacion de colaboracidon con la investigacion de
informaciones.

Cualquier incumplimiento de las obligaciones previstas que no esté tipificado
como infraccidén muy grave o grave.

Las infracciones muy graves prescribirdn a los tres anos, las graves a los dos anos y las
leves a los seis meses.

El plazo de prescripciéon de las infracciones comenzard a contarse desde el dia en que
la infraccion hubiera sido cometida. En las infracciones derivadas de una actividad
continuada, la fecha inicial del cémputo serd la de finalizacién de la actividad o la del
Ultimo acto con el que la infraccidn se consume.

SANCIONES
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La comisidon de infracciones previstas en esta ley llevard aparejada la imposicidén de las
siguientes multas:

a) Si son personas fisicas las responsables de las infracciones, serdn multadas con
una cuantia de 1.001 hasta 10.000 euros por la comisidn de infracciones leves;
de 10.001 hasta 30.000 euros por la comision de infracciones graves y de 30.001
hasta 300.000 euros por la comisidon de infracciones muy graves.

b) Sison personas juridicas serdn multadas con una cuantia hasta 100.000 euros en
caso de infracciones leves, enfre 100.001 y 600.000 euros en caso de
infracciones graves y entre 600.001 y 1.000.000 de euros en caso de infracciones
muy graves.

Las sanciones por infracciones muy graves de cuantia igual o superior a 600.001 euros
impuestas a entidades juridicas podrdn ser publicadas en el «Boletin Oficial del Estadoy,
tras la firmeza de la resolucidn en via administrativa. La publicacion deberd contener,
al menos, informacidn sobre el tipo y naturaleza de la infraccién y, en su caso, la
identidad de las personas responsables de las mismas de acuerdo con la normativa en
materia de proteccién de datos.
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ANEXO. INSTRUMENTO DEL CANAL DE
DENUNCIAS.

IDEA SERVEIS EMPRESARIALS, S.L. pone a disposicidén de las partes interesadas, un canal
de denuncias externalizado al que se puede acceder mediante cédigo QR. Durante
la pandemia, los modelos de comunicaciéon mediante codigos QR se generalizaron en
cartas de restaurantes y paneles de informaciéon. A pesar de que entendemos que su
funcionamiento es conocido por una gran mayoria de personas y empresas,
adjuntamos al manual una pequena explicacidn de qué es un cddigo QR, y como
funciona. Por Ultimo, adjuntamos un cartel que puede ser expuesto en los lugares
adecuados para mayor visibilidad.

sQué es un Codigo QR?

El cédigo QR (del inglés Quick Response code, «cddigo de respuesta rdpidan) es un
modulo para almacenar informaciéon en una matriz de puntos o en un cddigo de
barras bidimensional. La matriz se lee en el dispositivo mdvil por un lector especifico
(lector de QR) y de forma inmediata nos lleva a una aplicacién en internet y puede ser
un mapa de localizacién, un correo electrénico, una pdgina web o un perfil en una
red social.

Los cdédigos QR son fdciimente identificables por su forma cuadrada y por los tres
cuadros ubicados en las esquinas superiores e inferior izquierda.

Ejemplo:

OF% .23
GEo

sComo funciona un Cdodigo QR?

Para leer un cédigo QR de manera rdpida e interactuar con la informacién que
almacena, con nuestros teléfonos moviles y la cdmara que todos disponemos hoy en
dia, podemos hacer esta lectura rdpida de este tipo de cddigos y acceder a la
informacién que nos quieren transmitir, de una manera muy sencilla. Por ejemplo,
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podemos acceder a ofertas en el lugar donde nos encontremos, también al escanear
un cdédigo QR podemos ver la carta de un restaurante, encontrar un mapa de la zona,
ver los horarios del tfransporte puUblico o el tiempo estimado para que pase, enviar un
correo electronico a atencion al cliente o con sugerencias o quejas, etc.

Para hacer uso del Canal de denuncias se ha habilitado un QR especifico, el cual
deberd escanearse y nos remitird a una ubicacién web en la que cumplimentaremos
los datos identificativos que consideremos adecuados para el frdmite de la denuncia,
asi como seguiremos los pasos para el correcto envio de los hechos denunciables.

El QR podrd incluirlo en cualquier documento propio de la entidad que sea visible y
puedan tener acceso los usuarios finales del Canal de Denuncias. Asi como disponerlo
a través del Cartel informativo que incluimos a continuacion.

El QR habilitado en IDEA SERVEIS EMPRESARIALS, S.L., para dirigirnos a su propio Canal
de Denuncias es:
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Canal de Denuncias BSCert Europe

BSCert Europe es una entidad independiente de certificacidn y homologacion de
procedimientos que readliza su actividad principal en Espana. La experiencia vy
confiabilidad de nuestro equipo humano es nuestra mayor garantia para la
satisfaccion de nuestros clientes.

A través de nuestro canal de denuncias, proporcionamos una herramienta segura,
eficaz y amigable que permite a las partes interesadas realizar el proceso de denuncia
estipulado en la legislacion con pleno cumplimiento de la ley y la maxima proteccién
de los derechos que asisten a denunciante y denunciado.

Si bien nuestro sistema es altamente tecnoldgico, siempre lleva acompanado un
soporte de acompanamiento en la retaguardia. Porque en BSCERT EUROPE creemos
en |las personas y nuestro equipo humano es nuestra mejor herramienta de trabajo.

HERRAMIENTA TECNICA

La tecnologia que pondremos a disposicion de todos nuestros clientes se basa en el
hecho claro de que el acceso al canal de denuncias debe ser sencillo, claro y seguro.
Por ello la herramienta principal de nuestro servicio es nuestra pdgina web
www.canaldedenuncias@bscerteurope.com que ird siempre acompanado de un QR
informativo por si el cliente decide utilizarlo en documentacién escrita.

Recordemos que una de las caracteristicas obligatorias del canal es que debe ser
publico y de fdcil acceso. En la pdgina web se pone a disposicion del usuario
informacion acerca de la ley y del uso del canal, y en la misma web se inicia el
proceso de denuncia, dando la doble opcidén que exige la ley. Opcidn escrita, vy
opcidon oral.

En todo el proceso se informa al denunciante que sus datos serdn recibidos por BSCert
Europe, y se le dard la opcidn ineludible de elegir si desea que sean compartidos con
el denunciante de forma integra o anonimizada. En todo caso, las denuncias se
anonimizardn a los fres meses de su recepciéon como indica la legislacion

La ley estd escrita con una clara vocacion de proteccién al denunciante, y por ello
esta debe ser una de las premisas fundamentales de nuestra herramienta. En todo
momento se explica mediante texto, y obligacién de leer y comprender lo escrito con
casillas que no permiten la continuidad en caso de no ser marcadas, como marca la
legislacion, el mecanismo del canal. El denunciante puede elegir qué datos serdn

24



compartidos con el denunciado, y cudles no. Y se recuerda la obligacidon de la
anonimizacién de la misma a los tres meses de su entrada en el sistema.

Se solicita al denunciante su email con la Unica finalidad de realizar el seguimiento de
la denuncia exigido por la ley. Este dato serd recibido por BSCert Europe, quien serd el
Unico autorizado a enviar actualizaciones y seguimientos al denunciante de la
evolucion de su denuncia.

Si, por error o desconocimiento, un denunciante presentara una denuncia a nuestro
canal de una empresa o entidad que no es cliente, el denunciante recibiria un mail de
confirmacion indicdndole que su denuncia no serd tramitada por nuestro canal, que
se procede a la destruccidn inmediata de la informacidén y que sus datos serdn
cancelados de cualquier base de datos propiedad de BSCert Europe
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INSTRUMENTO DEL CANAL DE DENUNCIAS.
CARTEL INFORMATIVO

INFORMACION A PARTES INTERESADAS DE IDEA SERVEIS EMPRESARIALS, S.L. SOBRE EL
ACCESO AL CANAL DE DENUNCIAS

IDEA SERVEIS EMPRESARIALS, S.L. con CIF B6020619, domiciliada en

INFORMA,

Si usted, como parte interesada de IDEA SERVEIS EMPRESARIALS, S.L., desea
informar acerca de comportamientos delictivos, poco éticos o irregulares, dentro
de la propia organizacion de la entidad, sus empleados o terceros que tengan
alguna relacién con la compania, fiene a su disposicion el presente canal de
denuncias.

El canal de denuncias habilitado es:

Todo tratamiento de los datos personales realizado como consecuencia de la aplicacién
del presenta Canal, se realizard de conformidad con el Reglamento (UE) 2016/679 y la
Directiva (UE) 2016/680. A su vez, debemos tener en cuenta el articulo 24 de la LOPDGDD,
que complementa al Reglamento General de Proteccién de Datos (RGPD) y que regula el
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sistema de denuncias. Puede solicitar mds informacidén acerca de cémo tratamos sus datos
dirigiéndose al correo electrénico direccion@ideaserveis.es
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